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PREAMBULO

Este documento descreve a Politica de Backup, Recuperagao e Continuidade Operacional adotada pela EDUARDO
JUNQUEIRA ME ("Licenciante") para as plataformas JunqueiraTecnologia, ResultFacil e ResultAgro (em conjunto,
"Plataforma").

Seu objetivo é dar transparéncia aos Licenciados sobre:
e como os dados sdo protegidos contra perda;
e em quanto tempo o servico é restabelecido em caso de incidente;
e até que ponto, no pior cendrio, dados podem ser perdidos.

Esta Politica integra e complementa o Termo de Uso e a Politica de Privacidade da Plataforma. As defini¢des
adotadas naqueles documentos também valem aqui.

1. DEFINICOES

e RTO (Recovery Time Objective): tempo maximo previsto para restabelecer a operagdo da Plataforma apds a
confirmacgdo interna de um incidente que exija recuperacgao.

¢ RPO (Recovery Point Objective): intervalo maximo de dados que pode ser perdido entre o ultimo backup
integro e o momento do incidente.

e Backup fisico local: copia armazenada na infraestrutura da Licenciante, no mesmo ambiente em que opera a
Plataforma.

e Backup em nuvem: copia armazenada em provedor externo (Vultr), em regido geografica distinta da
utilizada pelo servidor de producao.

¢ Incidente: qualquer evento que comprometa a disponibilidade, integridade ou confidencialidade dos dados
ou do servico da Plataforma.

2. INDICADORES DE RECUPERACAO
Indicador Compromisso
RTO — Tempo de Recuperagdo até 6 (seis) horas apods a confirmacdo do incidente

RPO — Ponto de Recuperagao até 12 (doze) horas de dados anteriores ao incidente



A contagem do RTO inicia-se a partir da confirmagao interna do incidente, detectado pelo sistema de
monitoramento continuo (Zabbix) ou comunicado formalmente pelo Licenciado pelos canais oficiais (portal de
suporte e e-mail).

3. ESCOPO
3.1. O que esta coberto

A Politica de Backup cobre todos os produtos da Licenciante (JunqueiraTecnologia, ResultFacil e ResultAgro) e
abrange:

e Banco de dados de aplicacdo (PostgreSQL), com todos os dados operacionais langados pelos Licenciados;
e Arquivos e anexos enviados pelos Licenciados a Plataforma;
e ConfiguragOes essenciais a operagdo dos servigos.

A camada de aplicacdo (cddigo-fonte e binarios) é gerenciada por pipeline de CI/CD préprio, possibilitando redeploy
rapido em infraestrutura nova, sem dependéncia de backup tradicional.

3.2. O que ndo estd coberto
N3o estdo cobertos por esta Politica:
e dados exportados pelo Licenciado para seus préprios dispositivos ou sistemas;
e dados em integra¢des ou sistemas de terceiros, ainda que conectados a Plataforma;

e dados apagados ou alterados pelo préprio Licenciado ou seus usuarios autorizados — exceto pedido formal
de restauragao dentro dos prazos de retengao, conforme item 6;

e ambientes locais, planilhas paralelas, e-mails ou anexos fora da Plataforma.

4. ROTINA DE BACKUP

Item Detalhe

Frequéncia 2 (duas) execucdes diarias

Horarios (BRT) | 14h00 e 02h00

Tipo Cépia fisica do banco de dados PostgreSQL + arquivos da Plataforma

Criptografia Padrdo PostgreSQL (pg_dump com compressdo) e transporte seguro (TLS) para a nuvem
Validagao Verificagdo de integridade ao término de cada execugao

Registro Cada execucdo gera log de auditoria, mantido por no minimo 90 dias

Observacdo técnica: a criptografia em repouso adicional (GPG/AES-256) pode ser adotada futuramente como
camada extra; o transporte para a nuvem ja ocorre por TLS, e o provedor (Vultr) oferece criptografia em disco em
seus volumes.



5. ARMAZENAMENTO E REDUNDANCIA GEOGRAFICA

Camada Local Retencao

Backup fisico local | Ambiente da Licenciante 30 dias

Backup em nuvem | Vultr — regido geografica diferente da producdo | 90 dias

A separacgao geografica entre o servidor de producdo e o local do backup em nuvem garante resiliéncia contra falhas
regionais, desastres fisicos e incidentes de infraestrutura no datacenter principal.

6. SOLICITACAO DE RESTAURACAO DE DADOS

O Licenciado pode solicitar a restauracdo de dados especificos (por exemplo, em caso de exclusido acidental), desde
gue dentro do prazo de retengao, pelos canais oficiais:

e Portal de suporte: https://junqueiratecnologia.com.br

e E-mail: suporte@junqueiratecnologia.com.br

A solicitacdo deve indicar:
e identificacdo do Licenciado e do ambiente;
e descricao do dado ou conjunto de dados a recuperar;
e data ou janela aproximada do dado desejado.

A Licenciante avaliara a viabilidade técnica e responderd com o plano de execugao. Restauragdes de dados
especificos podem implicar custo adicional, conforme complexidade — o que sera comunicado e aceito previamente
pelo Licenciado.

7. PROCEDIMENTO DE RECUPERACAO

7.1. Scripts de recovery

A Licenciante mantém scripts automatizados de recuperagao, com execu¢ao padronizada e documentada.
7.2. Testes periddicos

Os scripts sdo exercitados semanalmente em ambiente de desenvolvimento, como parte do fluxo regular de
trabalho da equipe. Essa frequéncia garante que:

e 0s procedimentos estejam atualizados;
e aequipe tenha familiaridade prdtica com o processo;
e eventuais falhas sejam identificadas e corrigidas antes de um incidente real.

7.3. Fluxo em caso de incidente



1. Detecgdo via Zabbix ou comunicac¢do formal do Licenciado;

2. Confirmacdo interna do incidente e abertura de registro;

3. Acionamento dos scripts de recovery;

4. Restauracdo do backup mais recente integro (local ou nuvem, conforme natureza do incidente);
5. Redeploy da aplicagdo via CI/CD, se necessario;

6. Verificacdo de integridade e disponibilidade;

7. Comunicacgao oficial aos Licenciados afetados.

8. COMUNICAGAO DURANTE INCIDENTES

Durante e apds um incidente relevante, a Licenciante comunicara os Licenciados afetados por:
e Portal de suporte, com status e atualizag¢oes;
e E-mail cadastrado, em ocorréncias de maior impacto.

Comunicac6es incluirdo, sempre que possivel: natureza do incidente, sistemas afetados, acdes em curso, previsdo de
restabelecimento e a¢des pds-incidente.

9. EXCLUSOES E LIMITACOES

Os indicadores de RTO e RPO desta Politica representam compromissos de melhor esforgo técnico da Licenciante, e
poderdo ser excepcionados nos seguintes casos:

e caso fortuito ou for¢a maior, nos termos do art. 393 do Cédigo Civil;
¢ indisponibilidade do provedor de nuvem (Vultr) ou de servicos de terceiros essenciais a operac¢ao;

e ataques cibernéticos de larga escala, agGes de hackers ou malware sofisticado fora do controle razoavel da
Licenciante;

e acles ou omissdes do préprio Licenciado que comprometam a integridade dos seus dados;
e periodos de manutengdo programada, comunicados com antecedéncia.

Esta Politica integra os limites de responsabilidade ja estabelecidos no Termo de Uso.

10. RESPONSAVEL TECNICO

A execucgdo, a supervisdao e a manutencdo desta Politica sdo de responsabilidade da equipe técnica da Licenciante,
sob coordenagdo do Encarregado pelo Tratamento de Dados Pessoais (DPO):

e Nome: Eduardo Junqueira

e E-mail: suporte@junqueiratecnologia.com.br




11. ATUALIZAGOES

Esta Politica pode ser atualizada a qualquer momento para refletir aprimoramentos técnicos, mudancas de
infraestrutura ou exigéncias regulatdrias. Atualiza¢des relevantes serdo publicadas no site oficial, com a data da
ultima revisdo indicada no topo do documento.



